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1. Keycloak external: initiéle inlogprocedure via e-mail

In dit onderdeel wordt uitgelegd hoe een nieuwe externe gebruiker zich kan registreren
voor toegang tot het IAM External Portal, waarmee gebruikers de webapplicaties van het
FAGG waarvoor ze toegang hebben, kunnen bekijken en gebruiken.

Bij het aanmaken van uw gebruikersaccount bij het FAGG ontvangt u een persoonlijke e-
mail met een activeringslink en een eenmalig wachtwoord (One Time Password, OTP).

De eindgebruiker moet de volgende stappen uitvoeren.

1.1. Bevestig je uitnodiging

Klik op de link ‘bevestig uw uitnodiging’ in de e-mail. Dit leidt u naar het IAM External
Portal, waar u uw account kunt instellen en voor de eerste keer kunt inloggen.
Inloggegevens

Gebruikersnaam: het e-mailadres waarop u de uitnodiging hebt ontvangen.
Wachtwoord: het initiéle wachtwoord in de uitnodiging.

Inloggen met uw account

E-mailadres
Wachtwoord
[] Ingelogd blijwen Wachtwoord vergeten?
Inloggen
OF
Ll
. @ Aanmelden met elD / Itsme

1.2. Eenmalig wachtwoord
Stel uw mobiele authenticatie in (zie onderdeel 2 voor instructies over Een app voor
multifactorauthenticatie installeren vanuit de App Store of Play Store).
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famhp =

federal agency for Ml medicines and health products

English v

Mobile Authenticator Setup

A

You need to set up Mobile Authenticator to activate your account.
1. Install one of the following applications on your mobile:

Microsoft Authenticator
Free OTP

Google Authenticator
Authy

2. Open the application and scan the QR-code:

Unable to scan?

3. Enter the one-time code provided by the application and click Submit to

finish the setup.

One-time code *

Submit

1.3. Aanvaard de gebruiksvoorwaarden
U moet de gebruiksvoorwaarden aanvaarden.

. FAGG/AMRVET
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1.4. Kies een nieuw wachtwoord
U moet een nieuw veilig wachtwoord kiezen volgens het onderstaande beleid (als u uw
wachtwoord wijzigt, moet het verschillen van uw vorige tien wachtwoorden).

Minimale lengte: 14 tekens

Minstens 1 hoofdletter

Minstens 1 kleine letter

Minstens 1 cijfer

Minstens 1 speciaal teken

Het wachtwoord mag niet uw e-mailadres of gebruikersnaam bevatten

Voorbeelden
e Goed voorbeeld: oKz5A:(=Agf" j(
e Slecht voorbeeld: test456 (te kort/geen hoofdletters/geen speciale tekens)

1.5. Portaal

Na het voltooien van de initiéle aanmelding, zult u worden doorgestuurd naar het IAM
External Portal:

app.fagg-afmps.be
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2. Een app voor multifactorauthenticatie installeren vanuit de App Store of

Play Store
In dit voorbeeld worden Microsoft Authenticator en Google Authenticator gebruikt, maar

andere applicaties zijn ook geschikt.

1547 B ] 1 | 59%&

< microsoft authenticator google authenticator Q¢

Microsoft Authenticator Google Authenticator
Installed * Google LLC Install

2.1. Microsoft Authenticator gebruiken

Open de app.

Klik op ‘Account toevoegen’ of op het ‘+’-icoon om een account toe te voegen.
Selecteer het type account dat je wilt toevoegen (werk- of schoolaccount).
Geef de app toestemming om de camera van je smartphone te gebruiken.

Scan de QR-code.

1619 ¢ 16:19 ¢

Accounts < Accounts

Ready to add your
first account?

Begin recovery

e Selecteer het nieuw toegevoegde account.
e Optioneel: als u de naam van het account wilt wijzigen om het later te herkennen,

ga dan naar ‘Instellingen@, klik op het symbool voor het bewerken van de
accountnaam en voer de nieuwe naam in, bvb. VAMREG.
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e Voer de verificatiecode in die voor het toegevoegde account is gegenereerd.

Multi factor authentication

) smt@fagg-afmps.be

Enter the code your received from
your Authenticator app

2T ®a 06

Accounts c

R Evernote
225937 ©

" Facebook

683232 ©

e Google

937233 @
W Twitter
277918 @

g WordPress com

879264 ©

Multi factor authentication

© smt@fagg-afmps.be
Enter the code your received from

your Authenticator app

12314273

D FAGG/AMRVET
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2.2. Google Authenticator gebruiken

e Open de app.
e Voeg een account toe.

156:23

= Google Authenticator

e Kies hoe u het account wilt toevoegen.

Scan a QR code (e)

Enter a setup key

e Geef de app toestemming om de camera van uw smartphone te gebruiken.
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2.3.

Optioneel: als u de naam van het account wilt wijzigen om het later te herkennen,

ga dan naar ‘Instellingen@, klik op het symbool voor het bewerken van de
accountnaam en voer de nieuwe naam in, bvb. VAMREG.
Voer de verificatiecode in die voor het toegevoegde account is gegenereerd.

10:46

Google Authenticator

517 348

Tips and tricks

Voor authenticatie via e-mail moet u bij elke aanmelding je e-mailadres,
wachtwoord en eenmalige code invoeren. De eenmalige code moet handmatig
worden ingevoerd door de authenticator-app te openen. Er is geen automatische
pop-up.

Als u problemen ondervindt met MFA, dien dan een ticket in via het
contactformulier van het FAGG.
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https://contactform.fagg-afmps.be/contact?lang=nl

3. Aanmelding voor de VAMREG-applicatie

U kunt de VAMREG-applicatie openen via de directe link (VAM-REG).
m FR

© VAMREG

Verstuur een aangifte

B> Zoek = Lijsten

Mothods van sangite () Manuse!

Aangestplichtige  VAMREG

Regsler O

Geneesmiddel
Type gensesmiddel O

CThextonded
Naam geneesmiddel
Datum voorseheift

Verguaningsnummar

Hoeveelherd
Type leverancier

+ Voeg gencesmiddelioe {5 Dienin
025 - FAGG | Privacyveraring

) FAGG/AMRVET
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. Lijst van afkortingen

OTP: One Time Password, eenmalig wachtwoord
OTC: One Time Code, eenmalige code

MFA: Multifactorauthenticatie

API: Application Programming Interface

T&C: Terms and Conditions, gebruiksvoorwaarden

IAM: Identification and Access Management, (sterke) identificatie en
toegangsbeheer tot externe FAGG-applicaties
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